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BиДaниtrт: Toвapиcтвy з oбме)кrнolо вiдпoвiдaльнiстro ксдЙoвp ПPo)
(кoд СДPПoУ 42125815)

нa пiДстaвi pilшення Екcпеpтнoi кoмiciТ з пиTaIIЬ пpoBеДeнHя деp}кaBIIoi експеpтLlз\l B cфеpi
кpиIlToгpaфiuнoгo зtlхистy iнфopмaцii ,{еpжaвнoi cлyжби cпeцiaльнoгo зв'язкy Ta зaхиcTy
iнфopмaцii УкpaiЪи, пpoтoкoл вiдl.I2.2023 }lЪ 600.

oб'eкт rкспepTизи: Кoмплекc кpиIlToгpaфi.lнoгo зaxиcTy Меpr)кеBих з'rДнaнь пpoгpaмний
<IIIифp-VPN> веpсii 2.

Poзpoблeний (вигoтoвлений): Toвapиствoм з oбмеженoю вiдпoвiдa-тlьнiстro ксдЙoвp ПPo)
(кoд eДPПoУ 421258|5).

Експеpтний зaклaд: Toвapиствo з oбмежeнolo вiдпoвiдa.гlьнiстto кЗAХИCT.IOЕЙ>
(кoд сДPПoУ 42292899)

Bионoвки:
1. B oб'eктi екcПrpтизи ПpaBилЬнo pеaлiзoвaнo кpипToгpaфivнi ilJIгopиTMи, визнaненi
ДCTy 7624:201,4 (yр>rсплaх <<Кшпшa-128/128-СBC), кКa;пшra-l281256-СBС>>, <<КaЛrIa256l256-СBС>ь
<<КaлуIнa-256l5I2-СBC>, кКaлинa-5l2l512-CBC)), ДCTУ 7564:20|4 (y pехсимaх <<Куrruтнa-256>>,
кКyпинa-384>, кКyпинa-5l2>>), ДсTУ 8845:20|9 (y prжимaх кCтpyпtoк-256>>, кCтpyмoк-512>>),
ДCТУ 4145-2002, ДCTУ ГoCТ 28|47:2009 (y pежимi гtlМyвaння зi звopoтнtашл зв'язкoм),
ГoCT з4.ЗlI-95.
2. B oб'ектi експepтLlзI4IIpaBItльнo pеaлiзoBaЕIo кpиIlToгpaфiнний aJIгopитN4 Iшифpрaння AЕS,
визнaчеrпш? ДCTУ IsoДЕC 18033-3:2015 (y pe>rшшri CBC, Bизнaчeнor\dy ДCTy ISO/IЕс 10|16:2019,
з ДoB)кинolo кЛIoчa I28,I92 тa256 бiт).
3. B oб'ектi eкопepтизи пpaBилЬнo peaлiзoBЕlнo кpиптoгpaфi.пlий aлгopитм шифpyвшlня TDЕA,
визнaчеrпш? ДCTУ ISO/IЕC 18033-3:2015 (y peжсшлi CBC, BизнaЧerroNly ДCTy IsoЛЕC ЮI|6:2019,
з дoB}IинoIo кJIIoчa ll2тa 168 бiт).
4. B oб'ектi екcпеpтизи пpaBилЬнo pеa-пiзoBaнo кpиптoгpaфiнниЙ astopитм шифpyвaння DЕS,
визнaчеrпй ДCТy ISOДЕC 18033-3:2015 (y pеlюплi CBC, BизнaчrнoМy ДCTy ISOДЕC 10116:2019,
з дoB}киЕoIо клIoЧa 56 бiт).
5. B oб'сктi екcпеpтизи пpaBиJIьнo pеaлiзoвaнo aлгopитМ фopмyвaння Ta пеpевipяння
rлrкTpollнoгo пiдпиcy RSA, BизIIaЧrний ДCTУ ISOДЕC 14888-2.2015.
6. B oб'ектi rкспrpTизи пpaBиЛЬнo peaлiзoвaнo кpипToгpaфi.пrий aJlгopитМ фopмyвaння
тa пеpевipяння rлекTpollнoгo пiдпиоy ЕCDSA, BизIIaчений ДCTУ ISOДЕC 14888-3:2019.
7. B oб'eктi екопеpтизи пpaBиЛьнo pеa-пiзoBallo кpиIlToгpaфiuний пpoToкoJI poзпoдiлy клroчiв
ftффi-Гeлплaнaв гpyпi Toчoк елiпптщroiк.pивoi (ЕCDH), визнaчеrпш? ДCTУ ISOДЕC 11770-3:202З,
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8. B oб'eктi rкспepTизи пptlBиЛьнo pеaлiзoвaнo кpиIlToГpaфi.шri aлГopиTМи гeIIIyBaIIня
sHA-1, SHA-256' sHA-384, sHA-512' визнaченi ДCTУ ISOДЕC 10118-3:2023.
9. B oб'eктi екcпrpтизи tlпгopитМ iнiцiaлiзaцii гrнrpaTopa BипaДкoBllx Двiйкoвиx
пocлiдoвнocтей вiдпoвiдaе BиI\{oгaJYI ДоIryMеIITy (M9T0ДIIк0 iпiшiшiзnшiT гсflсnnTgnn
BипaдкoBиx двiйкoвих пoслiдoвнoстeй. U 
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10. Фopмaт сepтифiкaтa вiдкpитoгo кJIIoчa, фopмaт сIIиcкy вiДкликaниx cеpтифiкaтiв,
якi pеaлiзoвaнi тa BикopисToByIoTьcя B oб'ектi rкопepTизи, вiдпoвiДaloTЬ вй*o.aм
ДCTУ ЕTsI ЕN З19 4|2:2016.
ll.Фopмaти зaпитiв нa oTpиMaння iнфopмaцii пpo cTaтyс cеpтифiкaтy тa iнфopмaцii пpo
сTaтyс сepтифiкaтa, якi peaлiзoвaнi тa викopисToByIoTЬся в oб'сктi екcпеpтизи, вiдпoвiдшoть
BиМoгaМ IЕТF RFC 696О.
12. Фopмaт TeсToBиx кJIIoчoBих фaйлoвиx кoнтейнepiв, щo cTBopIoIoTьcя тa oбpoбляroтьоя
в oб'eктi rкcпеpTизи, вiдпoвiдaе BиМoгЕlМ IЕTF RFC 7292.
13. oб'скт експrpTизи вiдпoвiдaс BиМoгaМ теxнiчнoгo зaBдaння TЗУ 72'2-42125815-005:2021
в чacтинi peaлiзaцiТ фyнкцiй кpиПToгpaфi.rниx пrprтBopr}IЬ.
14. Мrтoди зЕlxиcTy' pеaлiзoвaнi в oб'eктi rкспepтизи, вiдпoвiдшoть BиМoгaМ Дo зacoбiв
кpипTo|paфivнoгo зaxиcTy iнфopмaцii клacy Б1 (зaxист вiд пopylшникa Дpyгoгo piвня),
BизIIaчeним в Пoлoхсeннi пpo пopяДoк poзpoблення, виpoбництвa Ta екcплyaтaцiТ зaсoбiв
кpиIlToгpaфiннoгo зtlxиcTy iнфopмaцiТ, зaтBеpДженoМy нaкaзoM Aдмiнiстpaцii lepжaвнoi
cлyжби cпецiaльнoгo зв'язкy Ta зaxиcTy iнфopмaцii УкpaiЪи вiд 20.07.2007 Jt14l,
зaprecTpoBaниМ y Miнicтеpотвi toстищii Укpaihи З0.07.2О07 зa Jrlb 86211 4129 (зiзмiнaми).
15. B oб'сктi екcпеpTизи пpaBильнo pеaлiзoвaнo МетoДи зaxистy' визнaченi пylrктoМ 3
<Bимoг дo зacoбiв кpипToгpaфiннoгo зaxиcTy iнфopмaцiТ, пpизнaчених NIЯ зaхисTy
тaeмнoi iнфopмaцiT', якa не cTaHoBитЬ Дrp}кaBнoi тaемницi, тa кoнфiдeнцiйнoi iнфopмaцii
B Дep)кaBIIиx opгE}IIaх' opгaнax мiоцевoгo сtlМoBpяДyвallня' нa пiдпpиlMоTBax' B yсTaнoBax Ta
opгaнiзaцiяx, якi нajlr}кaTЬ дo сфеpи ix yпpaвлiння, вiйсЬкoBиx фopмyвaнняx, якi ствopенi
вiДпoвiДнo Дo зaкoнy>' зaTBrpд)кeниx нaкaзoм Aдмiнiсщaцii flеpжaвнof cлyжби спецiaльнoгo
зв'язкy Ta зaхистy iнфopмaцii Укpaiни вiд 07.О5.2021 Nb 278, зщeестpoBallиМ y Miнiотеpствi
rocтицii УкpaiЪи 26.05 .202I зa }{b 696i3 63 1 8.
16. oб'ект rкcпrpтизи Мoже бyти викopиcтaнlаtrl ДJIя кpипToгpaфi.rнoгo зaхистy iнфopмaцii
з oбмежeниM ДocTyпoм (кpiм cлyжбoвoi iнфopмaцii тa iнфopмaцii, щo cтaнoBиTЬ деp)кa3lry
тarМницю) тa вiдкpитoТ iнфopмaцii, вимoгa щoДo зaxиcTy якo'i вcтaнoBJIенa зaкoнoМ.
ocoбливi yмoBи фекoмrндaцii): дiя екcПepTlloгo BисHoBкy пoшиplorTЬcя нa зpaзки oб'eктa
екcпrpтизи, BигoтoBленi вiдпoвiДнo Дo теxнivниx yпtoв

Tеpмiн дii екcпеpтнoгo BисtIoBкy _ Дo41.|2.2028.
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