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EKCMNEPTHUNIA BUCHOBOK

Oata Bupgavi:3A 12.2024 M. Knis
BupaHnia: ToBapucTBy 3 06MeXeHo BignosifansHicTio «CAMDEP MPO» (kog €APMNOY
42125815)

Ha nigcTaBi pilleHHA EKcNepTHOT KOMICIT 3 NUTaHb NPOBEAEHHA Aep>KaBHOT eKcnepTn3n B ciepi
KpuntorpagiyHoro 3axucty iHdopmayii [epxxaBHOT Cny>K6u cnewuiaibHOro 3B'A3KY Ta 3axuCTy
iHpopmaLii YKpaiHu, npotokon Big 11.12.2024 Ne 633.

O06'eKT eKCrnepTU3N: MporpaMHuit  KOMMNEKC KpuntorpagiyHux nepetsopeHs «LUudp-IC8P
Exiencier» sepcii 1.0 T3 Y 72.2-42125815-006:2024.

P03po6neHuii (BUroToBneHuid): ToBapuCTBOM 3 06MeXeHOI BifnosiganbHicTio «CAVIDEP MPO»
(kog €EAPIMOY 42125815).

ExkcnepTHUI 3aknag: ToBapuCTBO i3 06MexeHow  BignosiganbHicTio  «3AXUCT.HOEW»
(kog EAPIMOY 42292899).

BucHoBKMU:

1.B 06'eKTi ekcnepTM3n npaBWbHO peani3oBaHO KpuntorpagivyHi anropuTmu, BU3HAYEHI
OCTY 7564:2014, ACTY 7624:2014 (y pexumax ECB. OEB. CPB, CBC, CTK, XT8, K\Y, CMAC,
OMAC, OCM, CCM), ACTY 8845:2019, ACTY 9041:2020, ACTY TOCT 28147:2009
(y pexummax npocToi 3aMiHW, ramyBaHHf, ramyBaHHS 3i 3BOPOTHMM 3B'A3KOM Ta 06YMC/IEHHSA
imiToBcTaBku), TOCT 34.311-95. AAICTY 4145-2002 (y noniHOMiansHOMY 6asuci).

2. B 006'ekTi ekcnepTu3nm anropuTMm reHepauil BMMAaAKOBUX [BIAKOBMX MOCiJOBHOCTEN
BignosigatoTe pogatky A ACTY 4145-2002, 1818T 8P 800-90A rey.i, Imiei Qi8iial Kan6oTt
lulutber Oeneraior (BKYHO): 8oit\yare ITpieTeniaiion Owmicie, Keyision 1.1.

3. B 06'eKkTi ekcrnepTusnM npaBW/IbHO peasii3oBaHO KpuntorpaiyHuii anroputM LWNGPYBaHHA
TOEA, BusHaueHuit ACTY I180/IEC 18033-3:2015 (y pexumax ECB. OEB, CPB, CBC, CTK.
CMAC, Bu3HaveHnx ACTY 180/IEC 10116:2019).

4. B 006’eKTi eKCnepTu3n NpaBu/bHO peanizoBaHO KpuntorpadiyHuin anroputm wugpysaHHs AES.
BM3HayeHuit ACTY I180/IEC 18033-3:2015 (y pexwumax ECB, OEB, CPB, CBC, CTK. CMAC,
BM3HayeHux ACTY 180/IEC 10116:2019. y pexumi CCM, BusHaueHomy T4I8T PIP8 800-38C,
y pexxumi OCM. BnsHaueHomy M 8T PIP8 800-380).

5. B 06'€KTi eKcnepTv3n NpaBUbHO peani3oBaHO KpunTorpagivyHuii anroput™m wudpysaHHa BC2,
BM3HadeHuii IETP TMEC 2268 (y pexumax ECB, OEB, CPB, CBC, CTK, CMAC. Bu3Ha4yeHUX

ACTY 180/IEC 10116:2019).



6. B 06'€KTi eKcnepTM3n NpaBWU/IbHO peanizoBaHO KpunTorpagivyHuii anroputm wudpysaHHa KC4,
BM3HaveHuin IETP KPC 7292.

7. B 06'eKTi eKCnepTU3n MpaBWU/bHO peani3oBaHo KpunTorpagivyHuii anroputm wudpysaHHa KC5,
BM3HauveHuii IETP KEC 2040 (y pexumax ECB. OPB, CPB, CBC. CTK. CMAC, BM3Ha4yeHUX
OCTY I80/IEC 10116:2019).

8. B 00'eKTi eKcnepTusyM npaBWIbHO peani3oBaHO KPUNTOrpagivyHWini anropuTm WNGpPYyBaHHSA
CbaCba20, Bu3sHaueHuii IETP KEC 8435 (y pexumi AEAO_CbaCba20_Poly1305).

9. B 06'eKTi eKcnepTU3u NpaBuUIbHO peanizoBaHO KpunTtorpadiyHnii anroputm wugpysaHHa K8A,
BM3HaueHuit ACTY I80/IEC 18033-2:2015.

10. B 06'eKTi eKkcnepTusy npaBuUIbHO peanizoBaHO KpunrtorpadiyHi anroputMmy (OpMyBaHHA Ta
nepesipsaHHA enekTpoHHoro nignucy ECE8A, EC-(FKO8A,, susHaueHi ACTY I80/IEC 14888-3:2019.
11. B 06'eKTi eKcnepTu3y¥ MNpaBUIbHO pPeani3oBaHO KpuUMTOrpagivyHuii anropuTm (HOpMyBaHHA Ta
nepeBipsiHHA  enekTpoHHoro nignucy K8A, BusHaveHuit [ACTY I80/IEC  14888-2:2015
(y pexxumax po6otn K8A18, K8A28).

12. B 06'eKTi ekcnepTu3n NpaBU/IbHO peanizoBaHO KpuntorpagivyHuil anroputM (POpPMYyBaHHA Ta
nepeBipsHHSA enekKTpoHHOro nignucy EctO8A, Bu3HaveHuii IETP KEC 8032.XI8T PIP8 186-5:2023.
13. B 06'€KTi eKcnepTn3nM NpaBWU/IbHO Peani3oBaHO KpunTorpadivHi anroputmm rewysaHHs 8HA-1.
8HA-256. 8HA-384. 8HA-512, 8HA-3, Bu3HaueHi ACTY I80/IEC 101 18-3:2023.

14. B 06’eKTi eKCnepTu3n npaBuUIbLHO peani3oBaHO airopuTMu BUPOOGSIEHHA KNtoya WN(pyBaHHA Ha
ocHoBI cninbHoro cekpety KOPI. KOP2, KOP3, BusHaueHi ACTY I80/IEC 18033-2:2015.

15. B 06’eKTi eKCnepTn3n npaBu/ibHO peasni3oBaHO aropuTMu BUPOGIEHHSA KoYya WNpPyBaHHA Ha
ocHosi naponto PBKOP1, PBKOP2, PBKOP2-PPX, Bu3HaueHi IETP KPC 2898.

16. B 06'eKTi ekcnepTuU3u nNpaBuIbHO peani3oBaHO anropuTtMm WUQPYBaHHA Ha OCHOBI Maposto
PBE82. Bn3HaueHnin IETP KPC 2898.

17. B 06'eKTi eKcnepTn3n NpaBuIbHO peasnizoBaHO afirOPUTM OBYMCNEHHA KOLY aBTeHTUdikaLil Ha
ocHoBi naponto PBMACL. BusHayeHuii IETP KPC 2898.

18. B 006'eKTi eKcnepTvM3M MpaBW/IbHO peanizoBaHO KpunTorpadiyHi NpoTOKONM po3noginy
knwovis ECKA8-OH1 (KAXIOH. ECOH), ECKA8-OH2 (KABH2KP, KALWI28KC),
ECKA8-MCY1 (KAMOY1P), ECKA8-MOY2 (KAMaY2P), ECKAS8-EO (KAEO). Bu3HauyeHi
OCTY I80/IEC 11770-3:2015, E6GCKA8-bH, BM3HaueHuii IETP KPC 7748.

19. B 00'eKTi eKcnepTM3UNpaBU/bLHO  peani3oBaHO  anroOpuUTMM  O0OUYMCMEHHA  Koay
aBTeHTUMIKaLiT  MOBIAOMNEHHS 3 BUKOPUCTaHHAM KpuntorpaivyHmx aNnropuTMmis:
wngpysaHHa ACTY TOCT 28147:2009, ACTY 7624:2014, AE8, TBEA, KC2, KC5;
rewysaHHa ACTY 7564:2014, TOCT 34.311-95, 8HA-1, 8HA-224, 8HA-256, 8HA-384, 8HA-512.
8HA-512/224, 8HA-512/256. Bu3HaueHux IETP KPC 2104; 8HA-3/224, 8HA-3/256, 8HA-3/384.
8HA-3/512, 8P1AKE128, 8HAKEZ256, BusHaueHux XI8T P11B 202; Poiy1305. BM3HAYEHOro
IETP KPC 8435.

20. B 06'eKTi ekcnepTvsM MpaBW/IbHO peanizoBaHO anropuTMmM KopyBaHHA pJaHux: EMB8AL,
EMB8A2. Bu3HaueHi |IEEE P1363-2000; EM8A3, EM8A4, BusHaueHi |IEEE P1363-2000; EM8K1.
BM3HayeHnin |IEEE P1363-2000, I80/IEC 9796:1991; EM8K3, BusHaueHuii IEEE P1363a-2004:
EME1l, EME2, Bu3HauYeHWUi IEEE P1363-2000; EME-ACTY 9041:2020, BuW3HaueHWik
OCTY 9041:2020.

21. B 06'eKTi ekcnepTusn NpaBW/IbHO peani3oBaHO ¢opmat nignucaHux gaHux (y dopmati XAGES),
BM3HadeHuit ACTY ET8I EX 319 132-1:2016 ta 4CTY ET8I EX 319 132-2:2016.

22. B 06'eKTi eKCnepTM3n npaBuNbLHO peanizoBaHo opmat nignucaHnx gaHunx (y dopmati CAOES).
BM3HaueHuii ACTY ET8I EX 319 162-1:2016, ACTY ET8IEX 319 162-2:2016.

23. B 06'eKTi eKcnepTun3n nNpaBuabHO peanizoBaHo opmaT nignucaHnx gaHunx (y KoHTenHepi A8IC-E),
BM3HauveHnit ACTY ET8I EX 319 122-1:2016 ta ACTY ET8I EX 319 122-2:2016.

24. B 06’eKTi ekcneptusuM npaBUNbHO peani3oBaHO (OpMaTM MO3HAYKM 4Yacy Ta 3anuTy Ha i
thopmyBaHHSA, BU3HauveHi CTY ET8I1 EX 319 422:2016.
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25. B 00'eKTi ekcnepTvM3u MpaBW/bHO peanizoBaHO (opmaTv 3anUTy Ta BiANOBiAI Npo cTaTyc
cepTu@ikaty, BusHauveHi IETP KPC 6960.

26. B 00'eKTi ekcnepTu3um npaBW/IbHO peanizoBaHO dopmaty  cepTUikaTiB  BiAKPUTUX
Knwodis, Bu3HayeHi ACTY ET8I EK 319 412-1:2016, ACTY ET8I EW 319 412-2:2016.
OCTYETS81 £N 319 412-3:2016, ACTY ET8I EN 319 412-4:2016.

27. B 006'eKTi eKcnepTvM3nM NpaBU/bLHO peanizoBaHO (opMaT KAKYO0BUX (aiiNoBUX KOHTERHepis,
BM3HayeHuii IETP APC 7292.

28. B 06'eKkTi eKkcnepTM3u anroputM iHiuianisayii reHepaTopiB BWMMafKOBUX MOCNILOBHOCTEN
BignoBifae BMMOram [AOKYMeHTYy «MeTogmka iHiyianiszayii reHepatopa BuMMNagKoOBUX [ABINKOBUX
nocnigosHocTtein CIA.42125815.00006 —01 93 01».

29. O6’eKT eKcnepTMsnM CcNiNbHO i3 3acobamu KpunTorpagivyHoro 3axucty iHgopmayii: KoY
eNeKTPpOHHUI «8ecure Token-338» TY Y 26.2-32248356-029:2020. kapTa MikponpoLuecopHa
«CrypioCarcl-338» TY ¥ 26.2-32248356-030:2020, KoY eNeKTPOHHWU «Anmas-1K»
€AA.469535.153, KPUNTOMOAY/b MEPEXHUT «PAOQA-301» €AA/.469535.049,
€AAL.469535.240, €AAL.469535.241, EAA.469535.243, KpUNTOMOAY/Nb MepexHuin «Ludgp-
H8M» TY ¥ 26.2-42125815-001:2020, w0 MarTbh YWMHHI E€KCMepTHIi BMCHOBKW 3a pe3y/ibTaTamu
[ep>KaBHOT eKCrepTn3n B chepi KpUNTorpagivyHoro 3axncty iHpopmauii, Moxe 6yTV BUKOPUCTaHWI
B AIKOCTi 3ac00y KBaniikoBaHOro e/1eKTPOHHOro MiANUCY YN MmeyaTkn ANA HafaHHA eNeKTPOHHUX
[OBipYMX nocnyr.

30. MeToaun 3axucTy, peanizoBaHi B 06'eKTi eKcrnepTusW, BignNoBifalwdTb BMMOram Ao 3acobis
KpuntorpagiyHoro 3axucty iHopmauii knacy b2 (3axucT Bif NOPYLUHMKA NePLIOro Ta HYNbOBOrO
piBHIB), BM3HaYeHUM B [1ONOXEHHI NPO MOPSAOK PO3PO6MEHHs, BMPOOHMLUTBA Ta eKcnayatauii
3ac06iB  KpuntorpaiyHoro 3axucTy iHgopmauii, 3aTBepA>XEHOMY Haka3oM AfAMiHicTpauii
[epxaBHoi cnyX6un cnewianbHOro 3B'A3Ky Ta 3axucTy iHpopmawil Ykpainu Big 20.07.2007 Ne 141,
3apeecTpoBaHMM B MiHicTepcTBi rOCTMLIT YKpaiHu 30.07.2007 3a No 862/14129.

31. O6'eKT ekcnepTu3mn Bignosigae sumoram n. 3 Bumor Ao 3aco6iB KpuntorpaiyHoOro 3axucry
iHhopmaulii, npu3HadeHUX AN 3aXUCTy TaeMHOT IH(opMmalii, fKa He CTaHOBUTb [EepP>KaBHOI
TaEMHULI, Ta KOH(MigeHUiNHOT iH(opMauii B [epXaBHUX opraHax, oOpraHax MiICLEeBOro
caMOBpALYyBaHHA, Ha MiANPUEMCTBAX, B YCTaHOBax Ta OpraHisauiax, fKi HanexaTrb [0 ciepu ix
ynpaBniHHA, BINCbKOBUX (DOPMYBAHHAX, AKI CTBOPEHI BiANOBIAHO A0 3aKOHY, 3aTBepXXeHUX HaKa3om
AnmiHicTpauii  [epxaBHOT Cnyxo6u cneuianbHOro 3B'A3KYy Ta 3axuUCTy iH(opmauii YKpaiHu
Bif 07.05.2021 Ne 278. 3apeecTpoBaHUM B MiHICTepCTBi HOCTULIT YKpaiHm 26.05.2021 3aNe 696/36318.
32. O6'eKT eKcrnepTU3n BiAnoBifae BUMOraM TEXHIYHOro 3aBfaHHA T3 Y 72.2-42125815-006:2024
B YaCTUHI peanisauii PyHKLUiA KpunTorpagiyHUX NepeTBOPeHb.

33. OG'EKT eKcnepTvM3M MOXe OYyTW BUKOPWUCTaAHWIA And KpunTorpadiyHoro 3axmcTty iHdopmauii
3 o6MexeHUm focTynom (Kpim cnyx60Boi iH(opMmalii Ta iHpopmawil, WO CTaHOBUTb [Aep>KaBHY
TAaEMHMLKO) Ta BIAKPMTOT iHopmaLil, BUMOra LWoA0 3aXUCTY AKOT BCTAHOBJIEHA 3aKOHOM.

Ocob6nuBi ymoBu (pekomeHfauii): Aifd eKCnepTHOro BWCHOBKY MOLUMPIOETLCA Ha 3pasky 06'eKTa
eKCnepTu3nM, BUrOTOBMIEHI BIigNOBIAHO [0 TexHi*Mx ymoB TY Y 62.0-42125815-006:2024

(3i 3miHamm).

TepMmiH Aii eKCNepTHOro

FonoBa Cnyx6u Onekcangp MOTIV



