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EKCMEPTHUI BMUCHOBOK

[ata Bugavi: 7.09.2024 M. KniB
BupaHwnii: ToBapucTBy 3 06MeXeHoI BignosigansbHicTio «CAN®EP MPO» (kog €APMOY
42125815)

Ha nigcraBsi pileHHs EKCnepTHOI KOMICIT 3 NUTaHb NPOBELEHHS [epXXaBHOT eKcnepTusu B ciepi
KpunTorpagivyHoro 3axucty iHdopmauii [epxaBHOI CnyX6u cneuianbHOro 3B'A3KY Ta 3aXUCTY
iHpopMmavii YkpaiHu, npotokon Big 03.09.2024 Ne 622.

O6'eKT eKcrnepTusn: MporpamMHWin  KOMMAEKC KpunTorpagiyHux nepetBopeHb «Lungp-JCSP
Extender» Bepcii 1.0 T3 Y 72.2-42125815-006:2024.

Po3po6/eHuii (BUroToBneHunit):  ToBapUCTBOM 3 0GMEXEHOI BianosiganbHicTio «CAVDEP MPO»
(kog, €APMOY 42125815).

ExcnepTHu 3aknag; ToBapucTBO i3 06MexeHow  BignosiganbHicTio  «3AXUCT.IOEN»
(kog €4PIOY 42292899).

BucHoBKN:

1.B 006'eKTi ekcrnepTusnM npaBWIbHO peani3oBaHO KpuNTorpagiyHi  anropuTtMu, BU3HAYeHI
OCTY 7564:2014. ACTY 7624:2014 (y pexxumax ECB. OFB, CFB, CBC. CTR, XTS, KW, CMAC.
GMAC, GCM. CCM), ACTY 8845:2019, ACTY 9041:2020, ACTY TOCT 28147:2009
(y pexxvmax npocToi 3aMiHW, ramyBaHHS, ramyBaHHS 3i 3BOPOTHUM 3B'A3KOM Ta OOYMC/IEHHS
imiToBcTaBkn), TOCT 34.31 1-95, ICTY 4145-2002 (y noniHoMiasibHOMY 6a3uci).

2. B 00'eKTi eKcnepTusnm anropuTMu reHepauii BMMAAKOBUX ABINKOBUX MOCNIAOBHOCTEN
Bignosigaote gogatky A ACTY 4145-2002, NIST SP 800-90A rev.l Intel Digital Random
Number Generator (DRNG): Software Implementation Guide, Revision 1.1.

3. B 006'eKTi ekcnepTtvM3y npaBW/bHO peasni3oBaHO KpunTorpadivyHmii anroputM  LWNGPYBaHHS
TDEA, BusHaueHuii ACTY ISO/IEC 18033-3:2015 (y pexwumax ECB. OFB, CFB, CBC, CTR.
CMAC. Bu3HayeHux ACTY ISO/IEC 10116:2019).

4. B 06'eKTi eKCnepTU3n NpaBWIbHO peanizoBaHO KpUNTorpagivyHnin anroputm wngpysaHHs AES.
Bu3HaveHuni ACTY ISO/IEC 18033-3:2015 (y pexumax ECB, OFB. CFB, CBC, CTR. CMAC,
Bu3HayeHnx ACTY ISO/IEC 10116:2019, y pexumi CCM. BusHayeHomy NIST FIPS 800-38C.
y pexumi GCM, BusHauyeHomy NIST FIPS 800-38D).

5. B 06’eKTi ekcnepTusn NpaBubHO peasii3oBaHO KpunTorpagiyHnin anroputm WwngpysaHHa RC2.
BusHayeHnn IETF RFC 2268 (y pexumax ECB, OFB. CFB. CBC, CTR. CMAC, Bu3Ha4yeHUX
AOCTY ISO/IEC 10116:2019).
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6. B 06'eKTi eKcnepTn3n NpaBUIbHO peanizoBaHO KPUNTOrpagivyHUin anroput™m wndpysaHHa RC4.
BU3HauyeHul IETF RFC 7292.

7. B 06'eKTi ekcnepTn3n NpaBUIbHO peanizoBaHO KpunTorpagiyHnini anroputM wngpysaHHa RC5.
Bu3HayeHnii IETF RFC 2040 (y pexwumax ECB, OFB. CFB. CBC, CTR. CMAC. BM3HayeHUX
OCTY ISO/IEC 10116:2019).

8. B 006'eKTi eKkcnepTM3nM MpaBU/IbHO peanizoBaHO KpunTorpadivyHMii anropuMT™M LWINGPYBaHHS
ChaCha20. BusHaueHuii IETF RFC 8435 (y pexxumi AEAD_ChaCha20_Poly 1305).

9. B 06'eKTi ekcnepTu3n nNpaBWAbHO peanizoBaHO KpunTorpadivyHnini anroput™m WwungpysaHHA RSA.
BM3HauveHui CTY ISO/IEC 18033-2:2015.

10. B 06'eKTi eKkcrnepTusyu nNpaBWbHO peani3oBaHO KpunTorpagiyHi anroputmm (OpMyBaHHA Ta
nepeBipsHHSA enekTpoHHoro nignucy ECDSA. EC-GDSA. BusHauveHi ACTY 1SO/IEC 14888-3:2019.
11. B 06'eKTi ekcnepTv3y MNpaBWIbHO peanizoBaHO KpunTorpaivyHnii anroputm (POpmMyBaHHA Ta
nepeBipsiHHS  eneKkTpoHHoro nignucy RSA, BusHadeHnin ACTY 1SO/IEC  14888-2:2015
(y pexxumax po6otn RSALS, RSA2S).

12. B 06'eKTi ekcnepTv3n MNpaBWIbHO peanizoBaHO KpUNTOrpadivyHUin anroputm (opmyBaHHSA Ta
nepeBipsHHSA eneKTpoHHoro nignucy EdDSA, BusHaveHuii IETF RFC 8032. NIST FIPS 186-5:2023.
13. B 06'eKTi ekcrnepTusv npasBubHO peanizoBaHO KpunTorpadgiyHi anroputmun rewysaHHa SHA-1.
SHA-256, SHA-384, SHA-512. SHA-3. Bu3HaueHi ACTY ISO/IEC 10118-3:2023.

14. B 06'eKTi eKcnepTun3n nNpaBu/ibHO peani3oBaHO anropuTMm BUPOOGMEHHS KtoYa WU(PYBaHHA Ha
ocHoBi cninbHoro cekpety KDF1. KDF2, KDF3. Bu3HaueHi 4CTY ISO/IEC 18033-2:2015.

15. B 06'eKTi eKcnepTu3n NpasuibHO peanizoBaHO anropuTMM BUPOOIEHHSA Ktova WNGPYBaHHSA Ha
ocHosi naponto PBKDF1, PBKDF2, PBKDF2-PFX. Bu3HaueHi IETF RFC 2898.

16. B 06'€KTi eKcrnepTu3yM npaBW/IbHO peasii3oBaHO anropuTM LUUGPYBaHHA Ha OCHOBI Maposito
PBES2. Bu3HaueHuii IETF RFC 2898.

17. B 06'eKTi eKCnepTM3n NpaBubHO peanizoBaHO anropuTM 064YMUC/IEHHA KOAY aBTeHTUdiKaLil Ha
ocHosi naponto PBMACL. BusHaueHuii IETF RFC 2898.

18. B 06'eKTi ekcrnepTusnM npaBWAbHO peanizoBaHO KpuntorpadivyHi NPOTOKONM  POo3noginy
knovis ECKAS-DH1 (KAN1DH. ECDH). ECKAS-DH2 (KADH2KP. KADH2SKC),
ECKAS-MQV1 (KAMQV1P), ECKAS-MQV2 (KAMQV2P), ECKAS-EG (KAEG), Bu3HaueHi
ACTY ISO/IEC 11770-3:2015, EACKAS-DH. BusHaueHwuii IETF RFC 7748.

19. B 06'eKTi  eKcrnepTuM3nm  nNpaBUAbHO  peanizoBaHO  alropuTMm  06YUCNIEHHA  KOAYy
aBTeHTUgikauii MOBiLOM/EHHSA 3 BUKOPUCTaHHAM KpunTorpagpivyHmx a/IroOpUTMIB:
wugpysaHHa ACTY T[OCT 28147:2009, ACTY 7624:2014, AES, TDEA, RC2, RCS:
rewysaHHa ACTY 7564:2014, TOCT 34.311-95, SHA-1, SHA-224, SHA-256, SHA-384, SHA-512.
SHA-512/224, SHA-512/256. Bu3HayeHnx IETF RFC 2104: SHA-3/224, SHA-3/256. SHA-3/384.
SHA-3/512, SHAKE128, SHAKE256, BusHayeHux NIST PUB 202; Poly1305, Bu3Ha4eHOro
IETF RFC 8435.

20. B 006'ekTi ekcrnepTusnM npaBWIbHO peani3oBaHO anroputMu KoayBaHHA pgaHux: EMSAL,
EMSAZ2, Bu3HaueHi IEEE P1363-2000; EMSA3, EMSA4, Bu3HauveHi IEEE P1363-2000; EMSRL.
BU3HayeHuin IEEE P1363-2000, ISO/IEC 9796:1991; EMSR3, Bu3HayeHuit |IEEE P1363a-2004;
EMEl1l, EME2, BusHaueHnin IEEE P1363-2000; EME-ACTY 9041:2020, BW3Ha4eHWIi
ACTY 9041:2020.

21. B 06'eKTi eKcrnepTu3M NnpaBU/IbHO peanizoBaHo (opmar nignucaHmx gaHux (y dopmati XAdES),
BU3HaveHuii ACTY ETSI EN 319 132-1:2016 Ta ACTY ETSI EN 319 132-2:2016.

22. B 06'eKTi eKcnepTu3n NpaBuibLHO peanizoBaHo opmart nignucaHnx gaHux (y opmati CAdES),
Bu3HaveHuii ACTY ETSI EN 319 162-1:2016. ACTY ETSIEN 319 162-2:2016.

23. B 06'eKTi ekcnepTn3mn npaBuibHO peanizoBaHO popmaT nignucaHnx gaHux (y KoHTeinHepi ASiC-E).
BM3HaveHui ACTY ETSI EN 319 122-1:2016 Ta ACTY ETSI EN 319 122-2:2016.

24. B 006'€KTi eKcnepTM3n NpaBW/IbHO peanizoBaHO (hopmaTy MO3HAYKM 4Yacy Ta 3anuTy Ha i
(hopmyBaHHA, Bn3HadeHi CTY ETSI EN 319 422:2016.



25. B 00’eKTi eKcnepTv3n npaBWbHO peani3oBaHO (opmaTy 3anuTy Ta BIi4MOBIA4I MpoO cTaTyc
cepTugikarty, BusHadeHi IETF RFC 6960.

26. B 00'eKTi ekcneptusM nNpaBWIbHO peani3oBaHo dopmaTy  cepTudikatis  BIAKPUTUX
Knwouis, Bu3HaveHi ACTY ETSI EN 319 412-1:2016, ACTY ETSI EN 319 412-2:2016.
OCTY ETSI EN 319 412-3:2016. ACTY ETSI EN 319 412-4:2016.

27. B 06'eKTi eKcnepTv3u MpaBWAbHO peani3oBaHO (POpPMAaT KI4YOBUX (aliloBUX KOHTeWHepIB,
BU3HauyeHuii IETF RFC 7292.

28. B 006'ekTi ekcnepTtu3n anropuTm iHilianisauii reHepatopis BMNagKOBMX MNOCMiAOBHOCTEN
BiANOBifae BMMOram JAOKyMeHTY «MeToamKa iHiyianisauii reHepatopa BMNAaAKOBUX [ABINKOBUX
nocnigosHocTeli UA.42125815.00006 - 01 93 01».

29. OG'eKT eKcnepTM3W CMifbHO i3 3acobammn  KpuNTOrpagiyHOro 3axucTy iH(opMaui’: KoY
eneKTPOHHUIN «Secure Token-338» TY Y 26.2-32248356-029:2020, kapTa MikponpouecopHa
«CryptoCard-338» TY Y 26.2-32248356-030:2020, KoY eNeKTPOHHUN «Anmas-1K»
€AAL. 469535.153, KpunTomoaynb MepeXxHUin «PAOA-301» €AAL.469535.049.
€AAL.469535.240, EAAL.469535.241, €EAAL.469535.243, KpunTOMOAyNb MepexHuin «LLndgp-
HSM» TY Y 26.2-42125815-001:2020, W0 MatOTb YMHHI €KCMepTHi BMCHOBKWM 3a pe3y/bTaTamu
[ep>KaBHOI eKCnepTusn B cepi KpUNTorpagivyHoro 3axucty iHpopmadii, Moxe 6yTh BUKOPUCTaHWIA
B AKOCTI 3aco0y KBanipikoBaHOro €/1eKTPOHHOro NIAMNUCY YM MneyaTkn A8 HafaHHA eneKTPOHHUX
[OBIpYMX NOCNYT.

30. MeTogn 3axucty, peanizoBaHi B 06'¢KTi eKcnepTu3nu, BIANOBIAalOTbL BMMOram Ao 3acobis
KpunTorpagiyHoro 3axucTy iHopmauii Knacy b2 (3axucT Bif NMOPYLUHMKA MEPLLIOro Ta HY/NbOBOrO
PiBHIB), BM3HaYyeHUM B ITONOXEHHI MPO NOPALOK PO3pobneHHs, BMPOOHWMUTBA Ta ekcnnyartauii
3ac06iB  KpunTorpagivyHOro 3axucTy iH(opmauii, 3aTBepiXeHOMY Haka3oM AfMiHicTpauii
[ep>xxaBHOT cnyo6u cnewianbHOro 3B'A3KY Ta 3axXuUCTy iHopMmauil Ykpainu Big 20.07.2007 Ne 141,
3apeecTpoBaHUM B MiHicTepcTBi tocTuLiT YKpaiHn 30.07.2007 3a Ne 862/14129.

31 O06'ekT ekcrnepTu3n Bignosigae BuMoram n. 3 Bumor o 3aco6iB KpunTorpaiyHoro 3axucty
iHpopMaLii, npu3HaYeHUX AN 3aXUCTYy TAEMHOI iH(opMaLii, fAKa He CTaHOBUTbL Aep>KaBHOT
TaEMHWLUI, Ta KOHMiAeHUiIAHOT IH(opMauil B [AepXaBHMX OpraHax, opraHax MiCLeBoro
CamoBpsAyBaHHA, Ha MigNPUEMCTBAX, B yCTaHOBax Ta OpraHisauifx, AKi Hanexartb A0 cdepu ix
ynpaBiHHS, BiiCbKOBMX (hOPMYBaHHAX, SIKi CTBOPEHI BifNOBiAHO A0 3aKOHY, 3aTBEPMAXKEHUX HaKa30M
ALMiHICTpauii [epxaBHOi cny6u cneyianbHOro 3B'A3KYy Ta 3axMCTy iHGopmayil YKpaiHu
Big 07.05.2021 Ne 278. 3apeecTpoBaHUM B MiHicTepcTBI OCTULIT YKpaiHK 26.05.2021 3a Ne 696/36318.
32. O6'eKT ekcnepTuM3n BignoBifae BMMOram TeXHIYHOro 3aBfaHHA T3 Y 72.2-42125815-006:2024
B YaCTWHI peanizauii (yHKLiA KpuntorpadivyHMX NepeTBOPEHb.

33. O6'eKT eKcnepTm3an MOXe OYyTU BMKOPUCTaAHMIA ANsS KpUNTorpadivyHoro 3axucty iHdopmauii
3 06MeXeHUM [ocTyrnom (KpiM cny>K60BOT iH(opmauii Ta iHopmauii, WO CTaHOBUTb Aep>KaBHY
TAEMHMLIO) Ta BIAKPUTOI iHopMaLii, BUMOra LWOoA0 3aX1CTy AKOT BCTaHOB/IEHA 3aKOHOM.

Oco6nmBi ymoBM (pekomeHfauii): fif eKCnepTHOro BMCHOBKY MOLUMPHOETLCA HA 3pas3ky 06'ekTa
eKCnepTu3n, BUrOTOB/EHI BIAMOBIAHO [0 TexHIYHUX YymoB TYY 62.0-42125815-006:2024
i3 CrnoBiweHHAM 42125815.016-001:2024 npo 3miHy Ne 100 TY ¥,"2.0-42125815-006:2024.

TepMmiH AiT eKCnepTHOro BUCHOBKY - A0 03.09.2029.
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